
  
 

 

 

 

 

 

 

  

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bilgisayar Solucanı 
 Etkin olduğu zaman kendini kopyalayarak çoğalan 

bilgisayar solucanları bilgisayarın belleğinde çok yer kaplar. 
 Bilgisayarın çalışma hızını yavaşlatır.  
 Virüslerden farklı olarak,  

bilgisayar solucanlarının taşınması ve  
başka bilgisayarlara bulaşması için  
herhangi bir dosyaya ya da programa ihtiyacı yoktur.  

 Bir bilgisayarda etkin olduğu zaman kendini  
elektronik postayla göndererek bir bilgisayardan diğerine 
kendisini kopyalar. 

Bilgisayar Güvenliği 

İnternette arama yapıyor, 
dosya indirip paylaşıyor ve 

arkadaşlarınla sohbet 
ediyorsan bilgisayarını 
bekleyen tehlikelerden 

haberdar olmalısın. 

 

 Bilgisayarındaki programlar düzgün 
çalışmıyorsa, 

 Kaydettiğin dosyaları açamıyorsan, 
 Dosyalarının boyutları sen bir 

değişiklik yapmadığın halde 
değişiyorsa, 

 Bir belgede sen değişiklik 
yapmadığın halde değişiklik olduysa, 

 Yeni bir şey kaydetmediğin halde 
dosya sayısı arttıysa, 

 Sürekli hata mesajı alıyorsan, 

bilgisayarında zararlı yazılımlar olabilir. 
 

Bilgisayar Virüsleri 
 Bilgisayara zarar vermek üzere e-postalar, dosyalar 

ya da programlar aracılığıyla bulaşır.  
 Virüsün olduğu dosya açıldığında ya da program 

kullanıldığında virüs etkin hale gelir ve bilgisayara 
zarar vermeye başlar.  

 Bilgisayarın düzgün çalışmasını engeller.  
 Bilgilerin kaybolmasına ve bozulmasına neden olur. 
 Kendini kopyalayarak veri bağlantısı sağlayan başka 

bilgisayarlara da bulaşabilir. 
 



 

 

 

 

 

 

 

 

 

 

  
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 
 
 

 

 

Truva Atı 
 Truva atı bilgisayara ancak bir programla 

birlikte gelebilir.  
 Truva atının etkin olması için bu programın 

çalıştırılması gerekir.  
 Truva atı doğrudan bilgisayarın işletim 

sisteminin düzgün çalışmasını engeller.  
 Başkalarının o bilgisayara uzaktan 

erişebilmesine izin verir.  
 Böylece bilgisayarın senin kontrolünden 

çıkar ve başkalarının kontrolüne geçer. 

Kullandığınız programları  
zamanında güncelleyin. 

 
Güncel bir antivirüs programı kullanın. 

 
Tanımadığınız kişilerden gelen 

elektronik postaları ve 
eklerini açmayın. 

 
Ekranda çıkan mesajları okumadan 

kabul etmeyin. 
 

Güvenli olmayan sitelerden dosya, 
müzik, oyun veya film indirmeyin. 

 
Aniden ve izinsiz açılan reklam 

sayfalarını engelleyin. 
 

Önemli dosyalarınızı mutlaka 
yedekleyin. 



 

 



 

 



 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

İnternetteki Tehlikeler 

İzin Al 
Anne ve babandan izin almadan ya 
da onlar yanında olmadan internet 

üzerinden asla alışveriş yapma. 

İnternete girerken ailenizden izin 
alın ve internette neler 

yaptığınızdan onları haberdar 
edin. 

 



 

 

 

 

 

 

 

 

 

 

 

 

Kötü niyetli kişiler şifreni, kişisel 
bilgilerini (adını soyadını, cep veya ev 

telefonunu, ev adresini, okulunun adını, 
ailenin bilgilerini) çalabilir. 

Üye olduğunuz siteleri tanıyın, üyelik 
esnasında neleri kabul ettiğinizi bilin. 
İnternette hiç bir şey bedava değildir. 

 

Özel Bilgi 
Paylaşımına Dikkat 



 

 

 

 

 

 

 

 

 

 

 

 

Güvenli Donanım 
 İnternet tarayıcılarınız güncel olsun,  

güncel anti virüs programınız olsun.   

İnternet tarayıcınızda güvenlik ayarlarını yapın. 

 Küfür, şiddet, hassas medya gibi içerik 
ayarlarını kapatın. 

Çocuklara özel hazırlanmış arama motorlarını 
deneyebilirsiniz;  

Kiddle ya da 

Kidrex gibi. 
 

https://www.kiddle.co/
http://www.kidrex.org/


 

 

 

 

 
  

Güvenli İletişim 
 Oynadığınız online oyunlarda, 
mail ve sosyal medya 

hesaplarınızda tanımadığınız 
kişilerle asla mesajlaşmayın. 

Herhangi bir mesaj aldığınızda 
mutlaka ailenizle paylaşın. 

 

Zaman Kontrolü 
 İnternette çok uzun süre 

vaktinizi harcamayın. 

Çok geç saatlerde 
internette vakit 

geçirmeyin. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SOSYAL MEDYA 
Sosyal Medya kullanımı ile bilgi 

güvenliği riskleri de meydana çıkıyor. 
Yediğimiz yemeği, tatilde olduğumuzu 
veya doğum günümüzü sosyal medya 

aracılığıyla herkese duyuruyoruz. 

Ev adresi, doğum günü tarihimiz gibi 
kişisel bilgilerimiz siber suçluların 
sosyal ağlara yönelmesine neden 

oluyor.  
 

Bilgi güvenliği farkındalığı, yabancılara karşı 
dikkatli olmak ve her bilgiyi sorgulamak sizi her 

zaman korur. 

Güvenlikte en zayıf halka olmamak için sosyal 
medya hesaplarınızda bazı önlemler almanız 

gerekir. 
 

Güçlü Şifreler 
Kullanın 

 Şifrelerinizi kişisel 
bilgileriniz ile 
oluşturmayın. 
 
 Her sosyal medya 
platformu için ayrı 
bir şifre kullanın. 
 
 Arkadaşlarınız dahi 
olsa şifrelerinizi 
başkaları ile 
paylaşmayın. 



 

  

Uygulama 
İzinlerine 

Dikkat Edin 

 Saldırganlar tarafından 
oluşturulan uygulamalar 
kişisel bilgilerimizi 
çalabilir. 
 
 Vermiş olduğunuz 
uygulama yetkilerini 
kaldırın. Sosyal ağların 
uygulama bölümlerine 
giderek izinleri kontrol 
edin. 

Kişisel 
Bilgilerinizi 
Paylaşmayın 

 Özel bilgilerini 
herkese açık şekilde 
paylaşmamalısın.  
 
o Nüfus Cüzdanınızın 

Fotoğrafı 
o Doğum Tarihiniz 
o Eğitim Durumunuz 
o Anne Kızlık 

Soyadınız 
o Yakın Akraba 

Bilgileriniz 
o Okulunuzun ve 

Evinizin Adresi 



 

 

  

Uyarılar 

• Paylaştığın her şeyin bir şekilde kaydedildiğini unutma. 

• Sadece güvenilir sitelerden alışveriş yap. 

• Linklere tıklarken dikkat et. 

• Tanımadığın kişileri sosyal medya hesabına ekleme. 

• Herkese açık hesaplar kullanma. 

• Sosyal medyayı sadece iyi amaçlar için kullan.  

• Başkaları ile dalga geçme, başkalarına kırıcı sözler söyleme, 

başkalarının fotoğrafını izinsiz paylaşma. 

• Sosyal medya hesabını kullanırken seni üzen, 

rahatsız eden bir durum olduğunda 

mutlaka ailenle konuş. 


